OT Security fiir Systems
Industriebetriebe :

Umfassende OT-IT Infrastruktur
Security flir effektiven Schutz gegen
Cybergefahren

Wachsende Herausforderungen fiir OT Security

Mit vermehrter Konnektivitat und zunehmender IT-Integration ist die Zahl der Sicherheitsrisiken fiir Operational Technology (OT) und Industrial Control Systems (ICS) Umgebungen
rapide angestiegen — was die Gefahr von Downtimes, Unterbrechungen in der Supply Chain, Produktionsausféllen, Rechtsstreitigkeiten und weiteren Problemen mit sich bringt.

Zu den haufig auftretenden OT-Sicherheitsrisiken fiir Industriebetriebe zihlen unter anderem:

Advanced Persistent Threats (APT): Cyberbedrohungen dieser Kategorie sind sorgfiltig geplante Angriffe, die sich (iber langere Zeit im System verstecken kénnen, bevor sie
aktiv werden.

Ransomware: OT-Infrastrukturen werden immer ofter Ziel von Ransomware-Attacken. So verzeichneten im Jahr 2023 beispielsweise 56 % der produzierenden Betriebe einen
solchen Cyberangriff.

Kl-basierte Cyberangriffe: Kl-basierte Phishing-Kampagnen und Attacken auf die gesamte Supply Chain sowie |oT (Internet der Dinge) Malware-Angriffe kdnnen von
Cyberkriminellen immer praziser und in immer groBerem Umfang durchgefiihrt werden.

Zero-Day Schwachstellen: Angreifer nutzen Systemschwachstellen, die noch nicht behoben werden konnten — was die Friiherkennung solcher Sicherheitslecks unmdglich
macht.

Unsichere Remote-Verbindungen: Die zunehmende Nutzung von Cloud-Technologien und steigende Vernetzung erhdht auch die Zahl der Risiken, die durch unautorisierte oder
unsichere Remote-Verbindungen zu OT-Systemen entstehen.

Zu den oben genannten Cyberbedrohungen kommen auch vermehrt Risiken entlang der Supply Chain. Etwa durch die Integration von Drittanbietersystemen, Gefahren, die durch
den direkten Zugriff von Lieferanten auf kritische Infrastruktur entstehen sowie veraltete Software. Der damit verbundenen mdéglichen Eintrittspforten fir Hacker oder Risiken, sind
sich die Organisationen noch gar nicht bewusst.

Abgesehen von organisatorischen Risiken und Verlusten kénnen Angriffe auf OT-Systeme nicht nur eine Bedrohung fiir die Sicherheit der Mitarbeiter, sondern auch fiir die
Umwelt und die Offentlichkeit darstellen. Um diese Risiken zu verringern, bendtigen Unternehmen moderne Sicherheitslosungen.

*The State of Ransomware in Manufacturing and Production Report, 2023

Cybergefahren besser identifizieren und abwehren

T-Systems bietet eine 360° Security Losung, die die komplette IT-Landschaft eines Industriebetriebs abdeckt: Netzwerke, Endpoints, Datensicherheit, Cloud Computing und
Produktionstechnologie. Das Kl-basierte Managed Detection and Response (MDR) Tool erméglicht die Echtzeiterkennung von Cyberbedrohungen und reduziert die Anzahl von
Fehlalarme, sodass sich das IT-Security Team auf echte Cyberattacken konzentrieren kann. Darliber hinaus Gberwacht das Security Operations Center (SOC) lhre Systeme rund
um die Uhr, um Sicherheitsrisiken moglichst friih erkennen und einddmmen zu kdnnen.

Eine mehrstufige Vorgehensweise unseres SOC ermaglicht:
Alle sicherheitsrelevanten Prozesse in IT-Netzwerken und OT-Systemen tiberwachen zu kénnen
Sicherheitsvorfalle in Echtzeit zu entdecken und Bedrohungen sofort melden zu kénnen
Die Resilienz Ihrer Systeme zu stéarken, um den kontinuierlichen Betrieb Ihrer IT-Systeme und Produktion zu gewahrleisten
Ein End-to-End Konzept statt isolierter ,Security Silos" umzusetzen und damit die Sichtbarkeit und den Schutz weiter zu steigern
Diese Ziele erreichen wir durch Reaktion auf Sicherheitsalarme rund um die Uhr, die Koordination von Abwehrmafnahmen, umfassendes Reporting, Gefahrenbewusstsein

und Administration der Plattformen. Zuséatzlich zu unseren MDR Services unterstiitzen wir Sie mit weiteren Tools wie OT Security Assessment, Mikrosegmentierung und
Infrastruktursicherheit bei der weiteren Verbesserung lhrer OT Security.

OT-Security Assessment Mikrosegmentierung Infrastruktursicherheit

Ein OT-Security Assessment verbessert die OT-IT Netzwerke kénnen in Segmente unterteilt Die Absicherung der Infrastruktur ist von zentraler

Sichtbarkeit innerhalb des Netzwerks, liefert werden, um Angriffsflachen zu reduzieren und Bedeutung fiir den Schutz vor Cyberbedrohungen.

Informationen zu Assets und hilft, Schwachstellen Sicherheitslecks einfacher unter Kontrolle zu halten. Das umfasst den Schutz physischer und virtueller

zu identifizieren. Ein Assessment umfasst unter Netzwerke mit kritischer Infrastruktur kdnnen Netzwerkkomponenten, um IT und OT-Landschaften

anderem die Installation von Netzwerksensoren, durch zusatzliche SicherheitsmaBnahmen fiir diese widerstandsfahig gegen Cyberangriffe zu

Visualisierung, Risikoliberwachung und Aufspiiren Segmente besser geschiitzt werden. machen. Moderne Security Ldsungen unterstitzen

von Abweichungen. Sie dabei, den Betrieb dieser Systeme stabil
aufrechtzuerhalten.




Eine umfassende Herangehensweise fiir OT Security

m Implementierung Managed Services

Consulting Implementierung Managed Services

Zu Beginn erfolgt eine griindliche Uberpriifung der Anhand der Ergebnisse des Assessments T-Systems verfiigt weltweit Giber SOCs mit den
Integration und des Status der OT-IT Security lhres werden unsere OT-Security Services Méglichkeiten fiir SIEM1, SOAR2 und XDR3. Unsere
Unternehmens, um mogliche Schwachstellen und entsprechend den Bedirfnissen und Sicherheitsexperten verstehen sich als Ergénzung zu
Sicherheitsrisiken aufzudecken. Prioritaten Ihrer Organisation in die IT Ihren Inhouse-Security-Teams.

Das ermdglicht uns, ein vollstandiges Verzeichnis der Infrastruktur des Unternehmens integriert. Ihre OT-IT Netzwerke werden rund um die Uhr
vorhandenen OT-IT Assets zu erstellen — und somit die liberwacht, um Auffalligkeiten und potenzielle

ideale Sicherheitslésung zu finden.Zusétzlich zu einem Bedrohung in Echtzeit erkennen zu kénnen. Unsere
Gap Assessment enthalt unser OT-Security Paket auch SOC-Teams sind daher nicht nur fiir die Identifizierung,
ein Maturity Mapping, das Erstellen einer Cyber Security sondern auch fiir die Abwehr von Cyberbedrohungen
Roadmap und die Risikoplanung. zustéandig.

" SIEM: Security Information and Event Management
* SOAR: Security Orchestration Automation Response

* XDR: Extended Detection & Response

273 Vorteile fiir Industriebetriebe

Verlustreduktion: Verhindern Sie finanzielle Verluste durch Cyberangriffe und Datenlecks.

Minderung von Risiken: Minimieren Sie operative Risiken und schiitzen Sie lhre kritische Infrastruktur.

Geschéftskontinuitét: Stellen Sie sicher, dass der operative Betrieb nicht unterbrochen wird und lhr Unternehmen sich von Angriffen schnell erholt.

Verbesserte Resilienz: Aufbau einer stabilen und resilienten OT-Umgebung, die auch massiven Angriffen standhalten kann.

Gesteigerte Produktivitat: Die Absicherung der operativen Prozesse sorgt fiir anhaltend hohes Produktivitatsniveau.

Compliance: Garantieren Sie die Einhaltung der europaischen Rahmenvorgaben fiir industrielle und kritische Infrastruktur wie KRITIS, NIS2 und weiteren Regularien.

Wetthewerbsvorteile: Sichern Sie sich Wettbewerbsvorteile, indem Sie Kunden und Stakeholdern mit umfassenden SicherheitsmalRnahmen tiberzeugen.

Warum T-Systems?

T-Systems verfligt Giber eines der gréften SOC weltweit, modernste Technologien und ein Netzwerk aus hochqualifizierten Partnern, wodurch wir dynamische OT-IT Security
Bediirfnisse Ihres Unternehmens abdecken kénnen. Wir kennen die aktuellen Cyberbedrohungen und aufgrund unserer Erfahrungen aus der Zusammenarbeit mit zahlreichen
GroRkunden. Weltweit kénnen wir Ihnen Security Losungen auf hochstem Niveau anbieten. Wir bieten maRgeschneiderte Dienstleistungen, die zu Ihren Anforderungen passen und
Ihre OT-IT-Infrastruktur langfristig absichern.

Starten Sie Ihr OT Security Assessment und kontaktieren Sie uns noch heute!
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