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Externes

Schliisselmanagement
fur AWS

Wie steuere ich meine Daten unabhangig von einem
Cloud-Dienstleister?

Regulatorische Anforderungen an die Datenresidenz (Data Residency)
unterliegen weltweit standigen Anderungen, und es wird fiir Ent-
scheidungstrager immer schwieriger, erforderliche Malinahmen zu
treffen, um diesen Anderungen zu entsprechen. Sicherheit- und
Risikomanagementverantwortliche miissen dringend Mallhahmen
ergreifen, um die Risiken in Bezug auf Sicherheit, Datenschutz und
Datenresidenz zu minimieren.

Das Thema der Datenresidenz in der Cloud erfordert komplexe
Entscheidungen. Geschaftsanforderungen miissen gegeniber
wachsenden Risiken abgewogen werden, um angemessene Daten-
sicherheit und Compliance zu gewabhrleisten.

Bei der sicheren Nutzung der Cloud geht es zentral um die Speicherung
und der Verwendung der Verschlisselungsschliissel. Die Verschlis-
selung selbst ist ein wesentlicher Bestandteil der Sicherheitsstrategie
in der Cloud. Die Verschliisselungsschlissel werden jedoch in
einem speziellen Schlisselverwaltungsdienst auf der Hyperscaler-
Plattform gespeichert.

Dies hindert die Mdglichkeit der Nutzung der AWS-Cloud in regulierten
Branchen oder fiir bestimmte datenempfindliche Workloads.
Unternehmen tendieren daher dazu, ihre jeweiligen Anwendungen
in einer Umgebung laufen zu lassen, die sie besser steuern kdnnen.
Damit vermeiden sie zwar Diskussionen mit den Regierungsbehdrden,
konnen aber die Vorteile der Cloud fiir diese Workloads nicht nutzen.

Die Schliissel verbleiben in der EU und werden von der
Telekom, dem in Deutschland fithrenden Sicherheits-
dienstleister, verwaltet.

T-Systems ist der Marktfiihrer fir Sicherheit in Deutschland. Die
Telekom verfligt tiber jahrelange Erfahrung bei der Bereitstellung
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von Lésungen fir Kunden mit einem ganzheitlichen, konvergenten
und integrierten Sicherheitsmanagement, das die gesamte
Wertschdpfungskette, einschliefilich Menschen und Prozesse,
Infrastruktur und Technik, Produkte und Dienste sowie Daten und
Informationen umfasst. T-Systems bietet Verschliisselungsschlissel
aus den Rechenzentren der Telekom, die sich in Deutschland und
an anderen EU-Standorten befinden. Das externe Schliisselmanage-
ment wird aulRerhalb der AWS-Plattform betrieben und AWS hat
keinen Zugriff auf die Schlissel der Kunden. T-Systems fungiert als
Verwabhrer fiir die auf AWS verwendeten Schlissel.

Unser Verschliisselungsansatz auf AWS

T-Systems bietet den Kunden eine hochverfligbare, skalierbare
und sichere Infrastruktur fr die Nutzung von AWS. Die Schlissel
werden in einem hochverfligbaren Rechenzentrum der Telekom in
Hardware-Sicherheitsmodulen (FIPS 140-2 Level 3-zertifizierten
Hardware Security Modulen) gehostet, die je nach Kundenwunsch
und Kundenanforderung entweder einem Kunden vorbehalten
oder gemeinsam genutzt werden. Als Basis wird eine Sicherheits-
software (CipherTrust Manager, CTM) von Thales eingesetzt. Diese
Software hélt die hdchsten Sicherheitsstandards ein. Auf der AWS-
Seite sind KMS-Dienste (Key Management Services) mit diesen
Backend-Systemen verbunden. So wird ein externer Schlissel-
spreicher (External Key Store - XKS) im AWS-Account des Kunden
eingerichtet. Auf diese Weise kann der Kunde die Schliissel weit-
gehend regular wie die von AWS verwalteten KMS-Schlussel ver-
wenden, d.h. die Schlissel lassen sich problemlos in alle AWS-
Dienste integrieren, die KMS unterstitzen.

T-Systems bietet den Kunden eine Self-Service-Schnittstelle fir
die Erstellung, Anderung und Loschung der Schlissel. T-Systems
libernimmt die Verwaltung der Schlisselinfrastruktur einschlieflich
der Einrichtung einer hochverfligbaren Infrastruktur.

Der EKM-Service unterstiitzt die Einhaltung gesetzlicher Vorschriften
und Auditing-Anforderungen durch Protokollierung und Monitoring
der Schlisselverwendung.



Das externe Schliisselmanagement: Umsetzung der
Verschliisselung in der AWS-Cloud

@ Schliisselinfrastruktur: Die Schliissel werden in Rechen-

zentren der Deutschen Telekom, die sich in Deutschland
und an anderen EU-Standorten befinden, gehostet.
Deutsche Telekom/T-Systems ist flihrender Sicherheits-
dienstleister in Deutschland.

@ Verwaltung der Verschliisselungsschliissel auerhalb

der Cloud: Die Schlisselverschlisselung wird auBerhalb
der AWS verwaltet, was den Kunden Dienstleister-unab-
hangige Kontrolle bietet.

@ Speicherung der Verschliisselungsschliissel auf sicherer

Hardware: Die Verschliisselungsschliissel werden in FIPS
140-2 Level 3-zertifizierten Hardware Security Modulen
(HSM) gespeichert.

Unterstiitzung bei der Einhaltung gesetzlicher Vor-
Y schriften: Ermoglicht den Kunden sichere und vertrauliche
Verschlisselung von Daten und Anwendungen, die sensible
Inhalte verwalten, und unterstitzt bei der Einhaltung der
Regierungs- und Branchenvorschriften.

@ Nahtlose Integration in AWS-Dienste: Integration in die
meisten AWS-Dienste, die KMS unterstiitzen.

@ Auditing der Schliisselverwendung: Protokollierung und
Monitoring der Schliisselverwendung.

@ Hochverfiigbare und skalierbare Infrastruktur:

Die Schliissel werden in einer hochverfligbaren Infrastruktur
in Rechenzentren der Deutschen Telekom gehostet.
AWS-Dienste sind tber redundante IPSec Site-to-Site
VPN-Verbindungen mit den Rechenzentren verbunden.

sWir nehmen die Einhaltung der DSVGO bei ITONICS sehr ernst.
Als wir daher recherchierten, wie wir die Schrems-II-Vorschriften
einhalten konnen, begannen wir nach Moglichkeiten zu suchen,
unsere Daten mit Schliisseln zu verschliisseln, die innerhalb der
EU verwaltet werden. Wir waren erfreut, dass wir zum Beta-
Programm des Schliisselmanagement-Dienstes der Deutschen
Telekom eingeladen wurden, um die Integration mit einer Reihe
von AWS-Diensten zu testen. Die Ergebnisse dieser Tests waren
positiv, und wir gehen nun in die Umsetzungsphase des Projekts
Uber.“ Martin Hignett, CTO ITONICS GmbH
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Unsere AWS-Sicherheitsexperten stehen
gern fiir lhre Fragen zur Verfiigung und
bieten die Durchfiihrung eines POCs fiir die
Losung an. Nehmen Sie noch heute Kontakt
auf und machen Sie den Schritt in eine
sichere und erfolgreiche Zukunft mit AWS.

Kontakt

T-Systems International GmbH
HahnstralRe 43d

60528 Frankfurt am Main

Tel: 00800 33 090300

E-Mail: info@t-systems.com
Internet: www.t-systems.com
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